SaasS
Leverancier

(Cloud) omgeving leverancier

Azure & Private Cloud Opdrachtgevers

Bijlage 2: Beoogde opzet Architectuur AMC

—
Q HHR/HHSK Azure € AWTG HHR
- Gp(ioneel :_AMC eigen
~ L3 Operations/MES (,)Ogt‘”lkkellnglhosmg AWTG HHR
( . - S S -
Model optimalisatie L1 PLC besturing
Resources geplaatst in de HHR/HHSK Azure omgevin
hebben een zeker vertrouwensniveau,niet te zien als L5
(vuil ipternet). Hebben een opbouw en bescherming (B EmirElEE) ©
C > jkend op de on-premis omgeving. T Tbox PLC harde /0
\
Webinterface AN - ", H
(@) .
b
[
Vo
4o
L3.5DMZ [
—— Vo
[
Datavinterface SFTP of HTTPS/API om Vol
Ota over te brengen MS Integration Service Lo
_ '
O 4 \\ meetinstrument Werktuig
\
\ /00\ Ly
i SFTP (historische data) 10T Hub (realtime)
S
{ A
N\ Vol —
h N N Yyl Ki;\/ —~ —
(MS Azure Landingzoné?djgffién nm\ir\a laag //’ \:\\ AWZI HHR
A\ NN Y NG Het kappelviak met de AWTG dient nog verder
A\ NN e mMQTT RN uitgewerkt te worden. Hier willen we nog naar
\* A NN \\ //‘/ protocol S AWZI HHR Q een beveiligd protocol
AMC interface Azure Firewall L2 BBS/Historian \\::\\ O
e a
I e
MQTT e Modbus
protocol o & driver
e OPCUASoNver S A0S BBS
o T object server SCADA client
P A < NN
Equinix Amsterdam AM 1 AM3 datacenter PA Q O\
e NN
" Datacenter PA Ly NN
e L1 PLC besturing O\
e AN
o NN,
PAInfra e AN
e N\
L * Profnet, Profbus, <
e rofinet, Profibus,
< QEEIEEC harde /0
Firewall PA [N
i
< MQTT |
protocol f
L LO Veld apparatuur !
e 1
e i
L3.5DMZ e |
PRy ] A P mestinstrument Werkiuig
S 7
istorische data e
Comnectto (N ) A S
existngOPCUA g Publischfofaure S
servers. /,:/’
Lo o
VA -,
VA e
A L
A
L3 Operations/MES LY i
VA e
\ e
VL A AWZI/AWTG HHSK
L 4 d
1A s T Iy
[ L i
AMC controller(s) A s L1 PLC besturing
\ ot
|, e
DN Vi " D&OPC UA server in de centrale ) 7S
RN WY e omgeving zal de communicatie met de.
- Y s AMC controller faciliteren. Dit kan voor ABB PLC roinet-Riofibus
o N A W zowel HHR als
L2 BBS/Historian AN VA s NB-Dit zijn aparte omgevingen, dit is e
\111\ IR { —prineipe-plaat. ——— ==
NN (@)
g
OPC UA server LO Veld apparatuur
meetinstrument Werktuig




